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Resumo

e No final da tarde de 24 de junho — a menos de um dia da sessédo agendada para
votacdo —, o Senador Angelo Coronel apresentou seu relatério ao PL 2630/2020.
Além do exiguo prazo, comprometendo as chances de um debate aprofundado,
o relatério insiste e acentua problemas que poderdo resultar em impacto
desastroso e amplo sobre milhdes de brasileiros e a economia do pais.

e Nesta nova versédo, o PL 2630/2020 tornou-se um projeto de coleta massiva
de dados das pessoas, aprofundando a exclusao digital e pondo em risco a
privacidade e seguranga de milhdes de cidadaos. Além disso, o projeto atinge
em cheio a economia e a inovagao, num momento em que em que precisamos
unir esforgcos para a recuperacido econdmica e social do pais.

e Abaixo, listamos os principais problemas do texto. Recomendamos que a
votagao do projeto seja adiada até que se construa um texto equilibrado,
fruto de debate amplo, sob pena de ampliar a exclusao digital e inviabilizar
o funcionamento e o acesso a redes sociais e aplicagbes de mensageria
privada, impactando negativamente a economia e milhées de cidadaos e
negocios no Brasil — agravado pelo contexto de pandemia.

Principais problemas

1. Exigéncia de identidade e coleta massiva de dados: afronta a privacidade e
a presungao de inocéncia, ampliagao da exclusao digital (art. 7°)

e O art. 7° exige documento de identidade valido e numero de celular brasileiro
(e, em caso de celular estrangeiro, o passaporte) para o uso de redes sociais e
servicos de mensageria privada. E impde também o envio de cddigo de
verificacdo via SMS ao celular informado.

e Essa exigéncia generalizada de identificacdo e coleta massiva de dados é
desproporcional e contraria ao direito a prote¢cao de dados (elevado pelo
STF a categoria de direito fundamental auténomo') e aos principios de protegdo
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de dados, como o da necessidade ou minimizacao (limitagdo do tratamento de
dados ao minimo necessario — art. 6°, lll, LGPD).

Além de contrariar frontalmente a Lei Geral de Prote¢do de Dados (LGPD), o
novo texto afronta também o Marco Civil da Internet (MCI), cujo regulamento
determina, em seu art. 13, §2°, a retengdo da "menor quantidade possivel de
dados pessoais, comunicagoes privadas e registros de conexado e acesso a
aplicagdes", que devem ser excluidos tdo logo atingida a finalidade de seu uso
ou encerrado prazo legal.

Essa exigéncia também afronta a garantia constitucional e clausula pétrea
da presuncgdo de inocéncia (art. 5° LVII, Constituicdo Federal - CF). Com a
finalidade de ampliar as possibilidades de identificacdo para casos de crimes, o
PL converte a todos em potenciais suspeitos, até que se prove o contrario.

Além disso, o relatério aprofunda a exclusao digital de milhdes de
brasileiros. Dados do IBGE apontam 3 milhdes de pessoas sem certiddo de
nascimento no Brasil (ou seja, sem identidade e CPF). Some-se a isso um total
de 13% de individuos nas areas urbanas e 30% de individuos nas areas rurais
sem telefone celular, aléem de 47 milhdes de brasileiros que nao tém qualquer
acesso a Internet segundo dados da pesquisa TIC 2019. Portanto, milhées de
brasileiros estariam invisibilizados e impossibilitados de usar redes
sociais e aplicagoes de mensageria privada.

Tudo isso sem a garantia de combate a abusos, pois pessoas podem se
utilizar/produzir documentos falsos ou de terceiros e ainda utilizar laranjas para
criagao de contas.

Esta exigéncia se agrava mais quando se considera o contexto atual de
pandemia, no qual milhdes de jovens estudam e se comunicam através de
plataformas online. Elas serdo obrigadas a ter um numero de telefone e
apresentar documento de identidade para acessar estas plataformas?

Além de contraria a garantias fundamentais, a exigéncia ampla e generalizada
de identificacdo e de coleta e guarda massiva de dados é também
desnecessaria. O ordenamento juridico ja dispde dos instrumentos necessarios
para permitir a identificagcdo de possiveis infratores, especialmente nos termos
do MCI. Além disso, as plataformas de internet vém colaborando e dialogando
com autoridades de aplicagao da lei.

De fato fica claro que o objetivo do novo texto deixa de ser criar mecanismos
para combater a desinformagado para transformar-se em um projeto de coleta
massiva de dados dos usuarios, sem que fique claro o problema que se
pretende tratar e combater. Ja no inicio, o novo texto proposto inclusive
estabelece o conceito de "conta identificada" (art. 5°, inciso Il). Essa redagao
vaga, abrangendo a "conta cujo responsavel esta identificado nos termos desta
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Lei", inaugura a ideia central que permeia este texto legal: um regime de
identificacdo geral dos usuarios da Internet no Brasil baseado em um numero de
celular registrado.

Rastreamento das mensagens das pessoas (art. 10): mais ameaga a
privacidade e a seguranc¢a das pessoas - estado de vigilancia permanente

O novo texto insiste na problematica proposta de rastreamento das mensagens
das pessoas pelo periodo de 3 meses, nas hipéteses de encaminhamento em
massa — definido como o encaminhamento por mais de 5 usuarios, dentro de 15
dias, a grupos e listas de transmissao.

Essa proposta, mirando algumas arvores, acerta toda uma diversa floresta. Ela
afronta o direito fundamental a privacidade e protegcdo de dados de milhdes
de cidadaos, mesmo quando tenta circunscrever a intrusdao ao caso definido
como encaminhamento em massa. Uma tal obrigac&o de rastreabilidade exigiria
a coleta de muito mais informacdes sobre os usuarios do que é necessario para
que os servigos funcionem normalmente, contrariando principios e garantias da
Constituicao, da LGPD e do MCI — além de abrir margem a abusos.

Todo usuario de aplicativo de mensageria privada - como Whatsapp - teria sua
privacidade reduzida. Mesmo que ndao cometesse um crime ou estivesse
envolvido em qualquer atividade ilegal, as mensagens que encaminhasse —
ou que outros encaminhassem, sem seu controle ou ciéncia — seriam rastreadas
e poderiam ser solicitadas perante o Poder Judiciario.

A exigéncia de rastreabilidade é altamente suscetivel a abusos e afeta também
a seguranca das pessoas, expondo-as a riscos reais. Isto porque pessoas
mal-intencionadas podem usar versdes nao autorizadas e modificadas dos
aplicativos de mensageria privada para atribuir um numero de telefone diferente
a uma mensagem, fazendo parecer que a mensagem veio de outra pessoa,
incluindo o uso de clonagem do cartdo SIM como forma de atribuir conteudo
ilegal a usuarios inocentes. Também ameaca o sigilo de fonte (art. 5°, XIV, CF)
ao permitir rastrear-se mensagem encaminhada de ou por jornalistas.

Além disso, o novo relatério ndo reconhece a necessidade de se preservar o
sigilo ou o uso de recursos de criptografia de ponta a ponta, como mecanismo
de seguranca e de efetivacao de direitos fundamentais. A rastreabilidade permite
ciéncia inequivoca sobre o envio de conteudos determinados, o que por via
reflexa torna in6bcua a protegdo a privacidade garantida pela criptografia de
ponta-a-ponta. Uma tentativa de desconsiderar a criptografia ou enfraquecé-la,
mesmo parcialmente, fragiliza a criptografia como um todo e esbarra na
legislacédo brasileira (que reconhece e recomenda o uso de recursos



criptograficos?). Com isso, ameaca a privacidade e a liberdade de expressao dos
usuarios, abrindo espago para monitoramento amplo.

Exigéncia de bancos de dados no Brasil: duro golpe na economia e na
privacidade e seguranga de dados (art. 31)

O novo texto traz ainda uma exigéncia muito problematica, ha muito superada
no Brasil: a de localizacdo de bases de dados no pais.

Tal exigéncia, além de desconsiderar a natureza global e aberta da internet, tem
sérias consequéncias econémicas, sendo encarada por especialistas como
uma barreira comercial moderna. Argumentos contra a localizagdo incluem
custos mais altos de negodcios, sistemas de seguranga mais frageis, riscos de
retaliacdo comercial e impacto adverso nos investimentos. A localizagdo suprime
a capacidade de empreendedores e pequenos negocios, em particular os que
atuam no ecossistema digital, acessar e se inserir na economia digital global.
Estudo do European Centre for International Political Economy (ECIPE) concluiu
que as restricdes ao fluxo de informagdes, por meio de exigéncias de localizagao
de dados, pode reduzir os investimentos no Brasil em até 4,2%3. O mesmo
estudo também demonstrou que a presenca de medidas de localizagao de
dados pode levar o Brasil a ter perdas no PIB de 0,7% a 1,1%. Imagine projetar
esse impacto negativo em um contexto de pandemia e de sérias perdas
econdmicas que o pais vem sofrendo.

Mais ainda, um dever de localizagdo de bases de dados ameaga seriamente a
privacidade e a seguranga desses dados. A localizagdo centraliza o
armazenamento de dados dos brasileiros no pais, gerando maior exposi¢ao,
tornando-os mais vulneraveis e impedindo melhorias de seguranga®.
Especialistas em seguranga argumentam que a localizagdo de dados degrada,
ao invés de melhorar, a seguranga dos dados nos paises, além de facilitar a
vigilancia dos cidadaos pelo Governo.

Nao a toa, essa ideia foi superada no processo que levou ao MCI (e mesmo no
ambito das normas setoriais do Banco Central do Brasil).

Finalmente, o texto sequer deixa claro que tipos de dados dos usuarios
brasileiros deveriam ser mantidos no pais, demonstrando a auséncia de uma

2 Apenas para citar alguns exemplos: Estratégia Nacional de Seguranga da Informag&o (Decreto
10.222/2020), art. 46 da LGPD; decreto regulamentador do Marco Civil (art. 13, IV).
3 ECIPE, http://ecipe.org/publications/dataloc.
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analise de impacto ou que relacione a classificagao de risco destes dados com
a necessidade de sua manutencao em territério nacional.

Mudanga expressa do Marco Civil para exigir guarda de dados que
permitam "indivualizagao inequivoca" (arts. 34-35)

Via de regra, os dados ja disponibilizados pelas aplicagbes de internet as
autoridades de investigagéo (registros de acesso previstos no MCl combinados
com dados cadastrais, como enderegos de email, numeros de telefone e
numeros de cartdo de crédito quando existentes), aliados aos dados fornecidos
pela telcos, ja sado suficientes para identificagao de individuos por tras de
condutas ilegais nas plataformas.

Esta é, ainda, uma obrigacdo que devera tornar-se totalmente obsoleta tao
logo concluidos os investimentos das telcos sobre o protocolo IPV6 no Brasil.

"Indevido™ processo: excessiva procedimentalizacao que coloca em risco
o combate a violagoes, inclusive as mais graves (art. 12)

O art. 12 do novo texto busca refletir nas redes sociais e servicos de
comunicagado uma logica de processo civil ou penal, mas além de criar excessiva
procedimentalizagdo, tem sérias consequéncias sobre a seguranga no ambiente
online, contribuindo para manté-los nas redes.

Essa tentativa, embora mirando maior transparéncia, acaba produzindo outros
efeitos - possivelmente ndo previstos, mas desastrosos. Além de criar excessiva
burocratizagdo, a exigéncia do art. 12 na pratica inviabiliza ou prejudica
seriamente o combate a abusos e conteudos nocivos online, na aplicagéo,
pelos provedores de aplicacdes de internet, de seus termos e politicas.

Por exemplo, pelo texto do novo relatério, antes de remover um conteudo de
terrorismo ou pornografia infantil, seria preciso notificar previamente o
autor do conteudo e dar-lhe prazo para exercer "o contraditério e o direito de
defesa". Mesmo conteudos graves como discurso de 6dio ou, mains incitagao
a violéncia contra pessoa ou grupo em razao de caracteristicas protegidas
como raga e género deverao, antes, contar com esse "indevido processo" que
na pratica perpetua ou prolonga nas redes a existéncia de abusos (art. 12, §4°).
Plataformas sdo e devem ser livres para estabelecer suas politicas e termos e
condigdes de uso, isto &, as "regras de convivéncia" desses ambientes online -
informando-os de maneira clara. Essa € uma garantia prevista ndo apenas no
MCI (art. 2°, VIII), como reforcada pela Lei n°® 13.874/2019 (Lei da Liberdade
Econdmica) e pela garantia constitucional da livre iniciativa (art. 170, CF).



Exigéncias desproporcionais de transparéncia (art. 14-18)

O novo texto impde, de maneira excessiva e desconsiderando a diversidade de
aplicagbes e a necessaria neutralidade tecnologica, um dever amplo de
transparéncia, mais uma vez sem que fique claro que problemas publicos se
busca resolver.

Para além da quase dezena de tipos de informagao exigidos em relatérios com
periodicidade reduzida (apenas trés meses), o art. 14 abre ainda uma porta
ampla e perigosa, conferindo ao Conselho de Transparéncia e Responsabilidade
na Internet o poder de solicitar "outras informacgdes" (§2°) — sobre as quais ndo
se tem qualquer clareza, pois serdo definidas por um 6rgdo a ser criado, sem
critérios definidos para guiar essa exigéncia adicional e indeterminada de "outras
informacodes".

E elevada a inseguranca a juridica e sérios os impactos sobre os provedores de
aplicacdes objeto do PL — especialmente quando se considera a complexidade
envolvida na elaboragdo de relatorios de transparéncia, bem como a
necessidade de se observar o principio da qualidade de dados (refletido, no
ordenamento brasileiro, no art. 6, V, da LGPD).

As exigéncias do §1°, combinadas com a amplitude do §2° criam ndo apenas
barreiras praticas possivelmente insuperaveis, mas ameagam criar a insolita
situacdo de relatérios de transparéncia que nao informam ou mesmo
desinformam, a depender da qualidade de dados e métricas disponiveis (em
periodo tdo curto como 3 meses). Mais ainda, diversos itens exigidos neste
§1°suscitam preocupagdes adicionais quanto a privacidade e protegao de dados
pessoais (por exemplo, quando exige dados de "engajamento", sem sequer
definir o que seja isso - inciso IX).

Transparéncia € preocupacgao central para as plataformas que subscrevem esta
nota. Mas nao €& possivel, menos ainda em meros 90 dias, passar a produzir
detalhadissimos relatérios em periodos curtos (mais curtos do que o exigido no
mundo), no nivel especifico de pais e com a excessiva granularidade exigida
(granularidade que corre ainda o risco de se tornar ultrapassada ou inutil aos fins
a que se destina, dado o carater altamente dinamico da tecnologia e da
economia digital).

Além disso, entende-se que um alto grau de transparéncia, inclusive a titulo de
valores aproximados gastos e publico alcangado pelas campanhas, deve existir
no contexto eleitoral, com foco em propaganda eleitoral e politica. Por exemplo,
€ excessivo exigir confirmacgao de identidade de todo e qualquer anunciante, que
contrata todo e qualquer tipo de anuncio junto a provedores de aplicagédo de



internet (art. 18). Essa exigéncia reforca a abordagem de identificagéo e coleta
massiva de dados do PL, além de colocar em questao a necessidade da coleta e
divulgacdo desse tipo de informagédo (questbes acentuadas com a recente
decisdo do STF na ADI 6387).

Outros problemas

O texto do relatério atribui a empresas privadas a tarefa publica, vagamente
prevista, de detectar "0 uso de contas em desacordo com a legislagéo",
transferindo 6nus excessivo de monitoramento aos provedores de aplicagdes na
internet (art. 7°, §3°).

A proposta busca ainda regular condutas ao nivel de produto, impondo
limitagbes para o uso de grupos em aplicativos de mensageria privada (art. 9°).
Essas sdo medidas que podem rapidamente cair em obsolescéncia, além de
deixar empresas que se caracterizam pela inovagao "engessadas" em termos do
gue podem ou ndo ofertar a seus usuarios.

Cria obrigagdes desproporcionais sobre usuarios que fazem usos legitimos de
automacao, como aplicativos que facilitam o gerenciamento de conteudo em
multiplas redes simultaneamente.

O periodo para a entrada em vigor de tdo profundas transformagdes (periodo de
vacatio legis) € ainda muito breve, tornando impraticavel a realizagédo das
adequacgdes necessarias ao cumprimento — meros 90 dias.

Ainda, a criacdo do Conselho de Transparéncia e Responsabilidade na Internet
no formato proposto gera risco evidente de indevida interferéncia do Poder
Legislativo na livre iniciativa e liberdade econdmica por meio do Conselho.
Eventual organismo para essa finalidade deveria ser independente de quaisquer
poderes, ter carater de autorregulagao e de adesao voluntaria. (art. 24).

E o novo relatério também tem repercussdes diretas sobre o exercicio da
liberdade de expressdao — em um momento em que esse exercicio deveria ser
ainda mais protegido, o periodo eleitoral (art. 12, §5° e art. 36). Para além da
vagueza (imagem ou voz manipuladas para imitar a realidade) e da falta de
neutralidade tecnoldgica (possivelmente até a préxima eleicdo a sociedade
estara enfrentando outros e novos desafios), estes dispositivos afetam
diretamente a expressao da opinido e a expressao artistica e humoristica. Eles
se assemelham aos dispositivos que, em junho de 2018, o STFE declarou
inconstitucionais — os quais impediam a veiculagdo de programas de humor
envolvendo candidatos, partidos e coligagbes nos trés meses anteriores ao
pleito, como forma de evitar que sejam ridicularizados ou satirizados.
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Conclusoes

e Como se vé, o texto do novo relatério insiste em concepgdes equivocadas e
aprofunda muitos problemas, trazendo ainda desafios adicionais, como a
exclusao digital, exigéncia de localizagao de dados, abrindo espago para um
duro golpe na privacidade e seguranga dos cidadaos, e na economia do
pais. Tudo isso agravado pelo contexto atual de pandemia, em que as pessoas
cada vez mais dependem da internet e do uso de plataformas digitais, como
redes sociais e mensageria, para se manterem conectadas com familia e
amigos, para se informar, trabalhar e empreender.

e Diante disso, solicitamos que a votagéo seja adiada e o dialogo permanega em
busca de um texto equilibrado. E importante haver mais debate e
amadurecimento de tdo complexo tema — para diagnosticar com clareza que
problemas se quer resolver, e construir um texto de consenso, pautado
principalmente por premissas como: abordagem principiolégica, um nucleo de
transparéncia, exploragdo do caminho de co- ou auto-regulacédo (para permitir
flexibilidade e evolugdo em transparéncia) e responsabilizagdo dos atores
maliciosos.



