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Orgao: Atos do Poder Executivo
DECRETO N° 11.856, DE 26 DE DEZEMBRO DE 2023

Institui a Politica Nacional de Ciberseguranca e o Comité
Nacional de Ciberseguranca.

O PRESIDENTE DA REPUBLICA , no uso da atribuigao que lhe confere o art. 84, caput, inciso VI,
alinea "a", da Constituicao,

DECRETA:

Art. 1° Fica instituida a Politica Nacional de Ciberseguranca - PNCiber, com a finalidade de
orientar a atividade de seguranca cibernética no Pais.

Art. 2° Sao principios da PNCiber:;
| - a soberania nacional e a priorizagao dos interesses nacionais;

Il - a garantia dos direitos fundamentais, em especial a liberdade de expressao, a protecao de
dados pessoais, a protecao da privacidade e o acesso a informagao;

Ill - a prevencao de incidentes e de ataques cibernéticos, em particular aqueles dirigidos a
infraestruturas criticas nacionais e a servigcos essenciais prestados a sociedade;

IV - a resiliéncia das organizagdes publicas e privadas a incidentes e ataques cibernéticos;

V - a educacao e o desenvolvimento tecnologico em seguranca cibernética;

VI - a cooperagao entre orgaos e entidades, publicas e privadas, em matéria de seguranca
cibernética; e

VIl - a cooperagao técnica internacional na area de seguranca cibernética.
Art. 3° Sao objetivos da PNCiber:

| - promover o desenvolvimento de produtos, servicos e tecnologias de carater nacional
destinados a seguranca cibernética;

Il - garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade das solugdes
e dos dados utilizados para o processamento, o armazenamento e a transmissao eletrénica ou digital de
informagoes;

Il - fortalecer a atuacdo diligente no ciberespaco, especialmente das criangas, dos
adolescentes e dos idosos;

IV - contribuir para o combate aos crimes cibernéticos e as demais acdes maliciosas no
ciberespaco;

V - estimular a adocdo de medidas de protecao cibernética e de gestao de riscos para prevenir,
evitar, mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques cibernéticos, e seus impactos;

VI - incrementar a resiliéncia das organizagdes publicas e privadas a incidentes e ataques
cibernéticos;

VIl - desenvolver a educacao e a capacitagao técnico-profissional em seguranca cibernética na
sociedade;

VIII - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnologico e de
inovacao relacionadas a seguranga cibernética;

IX - incrementar a atuacdo coordenada e o intercambio de informagdes de seguranca
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cibernética entre:
a) a Uniao, os Estados, o Distrito Federal e os Municipios;
b) os Poderes Executivo, Legislativo e Judiciario;
¢) o setor privado; e
d) a sociedade em geral;

X - desenvolver mecanismos de regulagao, fiscalizagdo e controle destinados a aprimorar a
seguranca e a resiliéncia cibernéticas nacionais; e

XI - implementar estratégias de colaboragao para desenvolver a cooperagao internacional em
seguranca cibernética.

Art. 4° S3o instrumentos da PNCiber:
| - a Estratégia Nacional de Ciberseguranga; e
Il - o Plano Nacional de Cibersegurancga.

Art. 5° Fica instituido o Comité Nacional de Ciberseguranca - CNCiber, no ambito da Camara de
Relacoes Exteriores e Defesa Nacional do Conselho de Governo, com a finalidade de acompanhar a
implementacao e a evolugao da PNCiber.

Art. 6° Ao CNCiber compete:

| - propor atualizacdes para a PNCiber, a Estratégia Nacional de Ciberseguranca e o Plano
Nacional de Ciberseguranga;

Il - avaliar e propor medidas para incremento da seguranga cibernética no Pais;

Ill - formular propostas para o aperfeicoamento da prevencao, da deteccao, da analise e da
resposta a incidentes cibernéticos;

IV - propor medidas para o desenvolvimento da educagao em seguranga cibernetica;

V - promover a interlocugdo com os entes federativos e a sociedade em matéria de seguranga
cibernética;

VI - propor estratégias de colaboragao para o desenvolvimento da cooperagdo técnica
internacional em seguranca cibernética; e

VIl - manifestar-se, por solicitacdo do Presidente da Camara de Relagdes Exteriores e Defesa
Nacional do Conselho de Governo, sobre assuntos relacionados a seguranca cibernética.

Art. 7° O CNCiber sera composto por representantes dos seguintes 6rgaos e entidades:
| - um do Gabinete de Seguranca Institucional da Presidéncia da Republica, que o presidira;
Il - um da Casa Civil da Presidéncia da Republica;

Il - um da Controladoria-Geral da Uniao;

IV - um do Ministério da Ciéncia, Tecnologia e Inovagao;

V - um do Ministério das Comunicacoes;

VI - um do Ministeério da Defesa;

VIl - um do Ministério do Desenvolvimento, Industria, Comércio e Servicos;

VIII - um do Ministério da Educacgao;

IX - um do Ministério da Fazenda;

X - um do Ministério da Gestao e da Inovacao em Servicos Publicos;

XI - um do Ministério da Justica e Seguranca Publica;

XII - um do Ministério de Minas e Energia;

Xl - um do Ministério das Relagdes Exteriores;
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XIV - um do Banco Central do Brasil;
XV - um da Agéncia Nacional de Telecomunicagdes - Anatel,
XVI - um do Comité Gestor da Internet no Brasil;

XVII - trés de entidades da sociedade civil com atuagao relacionada a seguranca cibernética ou
a garantia de direitos fundamentais no ambiente digital;

XVIII - trés de instituicdes cientificas, tecnologicas e de inovagao relacionadas a area de
seguranga cibernética; e

XIX - trés de entidades representativas do setor empresarial relacionado a area de seguranca
cibernética.

§ 1° Cada membro do CNCiber terd um suplente, que o substituird em suas auséncias e seus
impedimentos.

§ 2° Os membros do CNCiber de que tratam os incisos | a XV docapute os respectivos
suplentes serao indicados dentre ocupantes de cargo em comissao ou fungcao de confianga de nivel igual
ou superior a 15 de Cargo Comissionado Executivo - CCE ou, alternativamente, caso se trate de militar das
Forgas Armadas, dentre oficiais-generais.

§ 3° Os membros do CNCiber de que tratam os incisos | a XV do capute os respectivos
suplentes serao indicados pelos titulares dos orgaos e das entidades que representam, dentre agentes
publicos em exercicio no orgao representado ou em entidade a ele vinculada.

§ 4° O membro do CNCiber de que trata o inciso XVI do caput e o respectivo suplente serao
indicados pelo Secretario-Executivo do Comité Gestor da Internet no Brasil.

§ 5° Os membros do CNCiber de que tratam os incisos XVII a XIX do caput e os respectivos
suplentes serao escolhidos na forma do regimento interno do CNCiber, para mandato de trés anos,
permitida apenas uma recondugao.

§ 6° Os membros do CNCiber e os respectivos suplentes serdao designados pelo Ministro de {1}
Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 7° O Presidente do CNCiber podera convidar representantes de outros 6rgaos e entidades,
publicas e privadas, e de organizagdes da sociedade para participar de suas reunides, sem direito a voto.

Art. 8° As deliberagdes do CNCiber relativas as suas competéncias estabelecidas no art. 6°
serao submetidas a Camara de Relacdes Exteriores e Defesa Nacional do Conselho de Governo.

Art. 9° O CNCiber se reunira, em carater ordinario, trimestralmente e, em carater extraordinario,
mediante convocacao de seu Presidente.

§ 1° O quorum de reuniao do CNCiber € de maioria absoluta e o quérum de aprovagao € de
maioria simples.

§ 2° Na hipotese de empate, alem do voto ordinario, o Presidente do CNCiber tera o voto de
qualidade.

Art. 10. O CNCiber podera instituir grupos de trabalho tematicos.

§ 1° Os grupos de trabalho:

| - serao instituidos na forma de ato do CNCiber;

Il - terdao carater temporario e duracao nao superior a um ano; e

Il - estarao limitados a, no maximo, cinco em operacao simultanea.

§ 2° Os membros dos grupos de trabalho serdo indicados pelos 6rgaos e pelas entidades que
representam e designados em ato do Presidente do CNCiber.

Art. 11. Os membros do CNCiber e dos grupos de trabalho que se encontrarem no Distrito
Federal se reunirdo presencialmente ou por videoconferéncia, e os membros que se encontrarem em
outros entes federativos participarao da reuniao por meio de videoconferéncia.
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Art. 12. A participagao no CNCiber e nos grupos de trabalho sera considerada prestagao de
servigo publico relevante, nao remunerada.

Art. 13. A Secretaria-Executiva do CNCiber sera exercida pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Paragrafo unico. O regimento interno do CNCiber sera elaborado pela Secretaria-Executiva e
submetido para aprovagao do Comité em ate duas reunides ordinarias.

Art. 14. Para a primeira composigao do CNCiber, os membros de que tratam os incisos XVII a XIX
do caput e os respectivos suplentes serao escolhidos pelo Ministro de Estado Chefe do Gabinete de
Seguranga Institucional da Presidéncia da Republica.

Paragrafo unico. Os membros escolhidos na forma prevista no caput comporao o CNCiber em
carater extraordinario e temporario, até a designacao decorrente do processo de escolha a que se refere o
§5°do art. 7°.

Art. 15, Ficam revogados os seguintes dispositivos do Decreto n° 9.637, de 26 de dezembro de
2018:

| - oinciso | do caput do art. 2°; e

Il - oinciso | do caput do art. 6°.

Art. 16. Este Decreto entra em vigor na data de sua publicagao.

Brasilia, 26 de dezembro de 2023; 202° da Independéncia e 135° da Republica.

LUIZ INACIO LULA DA SILVA
Marcos Antonio Amaro dos Santos

Presidente da Republica Federativa do Brasil

Este conteudo nao substitui o publicado na versao certificada.
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